
 
 یناتسرھش ایرآ

 یسیون ھمانرب و تینما یاھ هرود سردم

  سیردت ھقباس

 لاس 6

  یاھھاگشزومآ رد سیردت ھقباس

ü ماقرا رایراک هاگشزومآ 
ü داگراساپ ناروانف هاگشزومآ 

 

 هدش فیلات یاھ باتک

ü Network+ 
ü Security+ 
ü Python 
ü SANS 503 
ü Security Programming in Microsoft 
ü IOT 

 

 

 

 یصصخت راک ھقباس

 داگراساپ ناورانف تینما هژورپ ریدم ناونع ھب لاس 6



 

 هدش سیردت یاھ هرود

 

 

 

 

 

 

 

 یصصخت یاھ تراھم

 :ھکبش ذوفن تست

ü رنکسا اب راک Nessus 
ü رنکسا اب راک Openvas 
ü رنکسا اب راک NMAP 

 تاعفد دادعت
 هدش سیردت

 فیدر هرود مان

18 Network+ 1 
10 CCNA 2 
8 CCNP 3 

12 Python 4 
9 CEH 5 
8 SANS 504 6 

10 SANS 560 7 
13 SANS 542 8 
12 SANS 660 9 
11 SANS 642 10 
14 Security+ 11 
10 MTCNA 12 
7 MTCRE 13 



ü اب راک TCPDUMP یارب Capture Traffic 
ü اب راک Wireshark کیفارت زیلانآ یارب 
ü اب راک Scappy ھکبش نکسا و زیلانآ یارب 
ü اب راک MSF تخاس یارب Exploit 
ü اب ییانشآ Bypass اب سوریو یتنآ و لاوریاف ندرک Veil 
ü اب ییانشآ Bypass اب سوریو یتنآ و لاوریاف ندرک Hercules 
ü اب ییانشآ Bypass اب سوریو یتنآ و لاوریاف ندرک CHAOS 
ü دنیآرف اب ییانشآ Password Cracking اب Cain 

 

 :بو ذوفن تست

ü رنکسا اب راک و ییانشآ Acunetix  
ü رنکسا اب راک و ییانشآ W3af 
ü رنکسا اب راک و ییانشآ Netsparker 
ü رنکسا اب راک و ییانشآ Vega 
ü رنکسا اب راک و ییانشآ WPScan  
ü اب راک و ییانشآ Fiddler یارب Crawling  
ü اب راک و ییانشآ ZAP یارب Crawling  
ü اب راک و ییانشآ Burp Suite بو کیفارت زیلانآ یارب 
ü یریذپ بیسآ اب ییانشآ HTML Injection 
ü یریذپ بیسآ اب ییانشآ LFI 
ü یریذپ بیسآ اب ییانشآ RFI 
ü یریذپ بیسآ اب ییانشآ SQL Injection 
ü یریذپ بیسآ اب ییانشآ Authentication 
ü یریذپ بیسآ اب ییانشآ XSS 
ü یریذپ بیسآ اب ییانشآ CSRF 

 :لیابوم ذوفن تست

ü دیوردنا یرامعم اب ییانشآ 
ü یاھ لیاف راتخاس اب ییانشآ APK 
ü یاھ لیاف زیلانآ Classes.dex 



ü لیاف زیلانآ Androidmanifest.xml 
ü دنیآرف اب ییانشآ Decompile یاھ لیاف ندرک APK 
ü اب ییانشآ Exploit اب دیوردنا لماع متسیس ندرک MSF 
ü اب ییانشآ Exploit اب دیوردنا لماع متسیس ندرک THEFATRAT 
ü اب ییانشآ Exploit اب دیوردنا لماع متسیس ندرک EVILDRIOD 
ü اب ییانشآ Exploit اب دیوردنا لماع متسیس ندرک GETDROID 
ü اب ییانشآ Exploit اب دیوردنا لماع متسیس ندرک L3MON 

 :سلریاو یاھ ھکبش ذوفن تست

ü سلریاو یاھ ھکبش میھافم اب ییانشآ 
ü راک و ییانشآ Airmon ییویدار یاھ لانگیس ندرک روتینام یارب  
ü اب ییانشآ Airodump ییویدار یاھ لانگیس ندرک زیلانآ یارب 
ü دنیآرف اب ییانشآ Crack مزیناکم رد دروسپ WEP 
ü دنیآرف اب ییانشآ Crack مزیناکم رد دروسپ WPA2 
ü یزادنا هار اب ییانشآ TWIN AP 

 :نوتیاپ اب ذوفن تست

ü تخاس Scanner ھکبش تحت 
ü ھکبش اب طابترا یارب نوتیاپ تپیرکسا تخاس 
ü تپیرکسا تخاس Virus یارب Bypass سوریو یتنآ ندرک 
ü تپیرکسا تخاس Trojan ینابرق متسیس تست یارب 
ü تپیرکسا تخاس Ransomware یتینما یاھ متسیس تست یارب 
ü مارگلت یاھ تاب اب طابترا یارب تپیرکسا تخاس 
ü سیباتید اب طابترا یارب تپیرکسا تخاس 

 

:هدش هدنارذگ یصصخت یاھ هرود  

ü Network+ 
ü CCNA 
ü CCNP 
ü SANS 504 



ü SANS 560 
ü SANS 542 
ü SANS 660 
ü SANS 642 
ü Python Engineering 
ü CEH 
ü PWK 

 :یراک تایبرجت

 داگراساپ یروانف تکرش تینما هژورپ ریدم

 

 


