
 
 
 

 

  یربنق دمحم
 تایلمع زکارم ، یربیاس تینما ،یزاس نما  فلتخم یاه هژورپ رد روضح هقباس لاس ۹ زا شیب
 کنلاپسا و تینما

  

 

 
 

 
 

 ماتما خیرات ینایاپ هژورپ ناونع هاگشناد لدعم شیارگ-هتشر عطقم

 نارهت یملاسا بلاقنا ۱۷ رازفا مرن ینادراک
 تتح رازفا مرن متسیس

 یرادرابنا بو
۱۳۹۰ 

 قرش نارهت دازآ ۱۶٫۵ رازفا مرن یسانشراک
 بو تتح متسیس

 کلاما
۱۳۹۳ 

 راسمرگ دازآ ۱۵ یرتویپماک یاه هکبش دشرا یسانشراک

 یفرصم ناوت شهاک
 نزاوت داجیا رب ینتبم

 یربا یاه هکبش رد راب
 زا یریگ هرهب اب
 یاه متیروگلا

 یراکتباارف

۱۳۹۷ 

 
 
 

 مان خیرات تاحیضوت مان
 ناوت شهاک :ناونع اب هلاقم
 نزاوت داجيا رب ينتبم يفرصم

 اب يربا ياه هكبش رد راب
 ياه متيروگلا زا يريگ هرهب

 یراكتباارف

:هلاقم کنیل  
-CEITCONF02-https://www.civilica.com/Paper

lmCEITCONF02_024.ht 
۱۳۹۷ 

 ناوت شهاک :ناونع اب هلاقم
 نزاوت داجيا رب ينتبم يفرصم

 اب يربا ياه هكبش رد راب
 ياه متيروگلا زا يريگ هرهب

 یراكتباارف
 یاهراکهار :ناونع اب باتک
 راکش تیریدم و یزاس هدایپ

 نامزاس رد دیدهت

: باتک کنیل  
http://mftbook.ir/product/476924 

۱۳۹۸ 
 یاهراکهار :ناونع اب باتک
 راکش تیریدم و یزاس هدایپ

 نامزاس رد دیدهت
 threat hunting هحفص یلوتم

 نیدکنیل رد
https://www.linkedin.com/company/threathunting 

 
۱۳۹۸ 

 threat hunting هحفص یلوتم
 نیدکنیل رد

 threat hunting هحفص یلوتم
 Github رد

https://github.com/threat-
hunting/awesome_Threat-Hunting 

۱۳۹۸ 
 threat hunting هحفص یلوتم

 Github رد
 تیاس بو یلوتم

SOCLIB.IR 
Soclib.net 

https://soclib.ir 
https://soclib.net 

 
۱۳۹۹  

 یفرعم
 

 یهاگشناد تلایصتح
 

 اههتشون و تلااقم



 

 
کردم خیرات  هرود ناونع   

انیس نبا ینف عمتجم  ۱۳۹۲ C#   ASP.NET 
 کردم تفاسورکام یلللما نیب کردم   و

انیس نبا ینف عمتجم  
۱۳۹۲ MCITP ,MCSE 

تیاک و اکیار هاگشزومآ کردم  ۱۳۹۳-۱۳۹۴ CCNA ,CCNP  , CCDA , CCNA,CCNP 
Security (300-206,300-207,300-208, 

300-209) 
یا هفرح ینف نامزاس و تیاک هاگشزومآ  ۱۳۹۴، ۱۳۹۵ ذوفن تست هرود   

ابص نما هدکهد ،تیاک هاگشزومآ  ۱۳۹۴ CEH 
۱۳۹۵-۱۳۹۴ کتیلا  LPIC1 , LPIC2 

نارود و اکیار هاگشزومآ– یا هفرح ینف نامزاس  ۱۳۹۶ ، ۱۳۹۷ ، ۱۳۹۸  ITIL Foundation 
گنژرا هاگشزومآ  ۱۳۹۷ HP 3PAR , HP Synergy server 

ماقرا رایراک هاگشزومآ  ۱۳۹۶ SANS: 560 , 542 
ماقرا رایراک هاگشزومآ  ۱۳۹۷ SNAS: 504,550 , 503 , 511 
ماقرا رایراک هاگشزومآ  ۱۳۹۷ Threat Hunting and Threat Intelligence 
یجان نما هعسوت ناروانف  ۱۳۹۸ Malware Forensic 

SPLUNK ۱۳۹۸ Splunk 7.X Fundamental Part1 

 EC-Council ۱۳۹۸ EC-Council  Certified Threat Intelligence تکرش یلللما نیب کردم
Analyst 

Active Countermeasures ۱۳۹۹ Cyber Threat Hunting 
Black Hill, Active Countermeasures ۱۳۹۹ Active Defense & Cyber Deception 

BASIS Technology  ۱۳۹۹  Autopsy 
Fortinet ۱۳۹۹ Fortinet NSE1, NSE2 

Self study ۱۳۹۸-۱۴۰۱ SPLUNK Admin,ES,UBA,Phantom 
Splunk Certificate ۱۴۰۱ Splunk Core Power user 

 
 
 

  Threat Detection و Threat Hunting یاه یژتارتسا و ،میهافم هب طلسم 
 نامزاس رد Threat Detection and Hunting یاه لح هار و   NSM یدنبرکیپ و رارقتسا یاهراکهار هب طلسم 
 SPLUNK ینابیتشپ و یزاس هدایپ هب طلسم 
 SPLUNK یاهApp یحارط هب طلسم 
  Use Case و Rule هعسوت و یحارط هب طلسم 
 ELK اب راک و یزادنا هار اب انشآ 
  MITRE ATT&CK Framework  رب ینتبم تادیدهت صیخشت هب طلسم 
 Red Team & Blue Team میهافم هب انشا 
 زودنیو و سکونیل یاه لماع متسیس و  سوریو یتنآ،Cisco،Fortinet، Juniper،  HP تازیهتج گلا و یتینما ثداوح لیلتح هب طلسم 
 دوجوم یاهیدنمزاین اب بسانم رازفا تخس LOM یحارط هب طلسم 
 MSA و Synergy ، 3PAR و BL و  DL دننام HP یاهزاس هریخذ و رورس یدنبرکیپ و یزادنا هار هب طلسم 

 
 

 کرادم و یشزومآ یاه هرود

 اهتراهم

 هبرتج



 
 
 

 OSSEC ، sysmon ،  Osquery،  splunk،  Bro IDS، Suricata ، یاهرازبا  اب راک  و یزادنا هار هبرتج 
 SPLUNK یرادهگن و رارقتسا هبرتج 
 HP 3PAR یزاس هریخذ و HP یرورس تازیهتج یراد هگن و رارقتسا هبرتج 
 Cisco ISE , Firepower یدنبرکیپ رارقتسا هبرتج 
 Cisco safe یرامعم قباطم هکبش یحارط هبرتج 
 Fortigate  و ASA لاوریاف ینابیتشپ و یدنبرکیپ ،رارقتسا هبرتج 
 Manage Engine, Zabbix, Solarwinds لیبق زا گنیروتینام یاهرازفا مرن ینابیتشپ و یدنبرکیپ ،رارقتسا هبرتج 
 BackupExec, Veeam لیبق زا یریگ نابییتشپ یاهرازفا مرن ینابیتشپ و یدنبرکیپ ،رارقتسا هبرتج 
 Nessus ,Nmap, Metasploit , Empire  یاهرازبا اب راک هبرتج 
 Clustering ,HA , FT یاه تیلباق اب VmWare رب ینتبم یزاجم طیحم یزادنا هار هبرتج 
 گرزب یاه هزوح رد زودنیو نیماد ینابیتشپ و یدنبرکیپ ،رارقتسا هبرتج 
 Tape Tandberg  زاس هریخذ اب راک هبرتج 
 SCOM و SCCM ینابیتشپ و یدنبرکیپ ،رارقتسا هبرتج 
 MS SQ و C# ، ASP.Net اب یسیون همانرب ددعتم یاه هبرتج 

 
 
 
 

 
 خیرات ینامزاس تیعقوم نامزاس و تکرش مان

 ۱۳۹۲-۱۳۹۱ هکبش سانشراک دنومیار تکرش

 :)تقو ماتم( کینورتکلا دنژپ تکرش
 نمهب هورگ 
 ماظن تحلصم صیخشت عمجم 

 نمهب هورگ
 Network and System Admin 
 تینما سانشراک 

 :تحلصم صیخشت عمجم
  ماظن تحلصم صیخشت عمجم یزاس نما هژورپ سانشراک 
 Network and System Admin 

 

۱۳۹۳-۱۳۹۴ 

  یشنکارت تامدخ نما تخاسریز تکرش
 تلم کناب 

  تلم کناب  تینما تایلمع زکرم
 Security & Data Engineer  
 Threat Hunting هژورپ ریدم 
 SIEM Content Developer  
 Splunk Architecture 
 

۱۳۹۵-۱۳۹۹ 

 دنمشوه یروانف نازیر هیاپ تکرش 
 

 
 SPLUNK  و  SOC یاه سیورس و تینما شخب ریدم 

o هژورپ ریدم و رواشم SOC یکینورتکلا تراتج تکرش 
 )PSP( ادرف طابترا

o هژورپ ریدم و هرواشم SPLUNK  تلاسر کناب 
o هژورپ ریدم و هرواشم SPLUNK  نیون داصتقا کناب 
o هژورپ ریدم و هرواشم SPLUNK  یناوغرا سای تکرش 

 

۱۴۰۱-۱۳۹۸ 

  لوساس ایرآ رمیلپ 
 

  ES + کنلاپسا یزاس هدایپ 
 

۱۳۹۹-۱۴۰۰ 

 یلغش قباوس



 ۱۴۰۰-۱۳۹۹ کنلاپسا و تینما تایلمع زکرم رواشم  )یلیر هعسوت ( انپم هورگ 

  نما هار هعسوت  تکرش 
  ینف ریدم 
  TDLIB پا تراتسا کلام 

۱۳۹۹-۱۴۰۰ 

 SPLUNK ۱۳۹۹-۱۴۰۰ و SOC رواشم  ناجریس رهگ لگ تکرش 

 SPLUNK ۱۴۰۰-۱۴۰۱ و SOC رواشم  تنایشوس یروانف هعسوت تکرش 

 NOC ۱۴۰۰-۱۴۰۱ و  SOC ریدم  اکینرا گنیدله 

 SPLUNK ۱۴۰۰ و SOC رواشم  اسآ هناماس اتسیو تکرش 

 SPLUNK ۱۴۰۰ و SOC رواشم   Savola تکرش 

 ۱۴۰۱ کنلاپسا یاه هرود سردم  نارود ناورآون تکرش  

 SPLUNK ۱۴۰۱ و SOC رواشم  زورک یزاس وردوخ تکرش 

 SPLUNK ۱۴۰۱ و SOC رواشم  شیک یژولونکت کت کا تکرش 

 SPLUNK ۱۴۰۱ و SOC رواشم  تلم کناب 

 SPLUNK ۱۴۰۱ و SOC رواشم  ناماس کناب 

 


