
 
 آریا شهرستانی 

 نویسی شبکه،امنیت و برنامه های مدرس دوره

 

 سال7 سابقه تدریس:

 

 

 ها: سابقه تدریس در آموزشگاه

 ارژنگ  آموزشگاه ✓

 یار ارقامکار  آموزشگاه ✓

 پاسارگاد  فناوران  آموزشگاه ✓

 

 

 سابقه کار تخصصی: 

 سال به عنوان مدیر پروژه امنیت فناروان پاسارگاد 8



 تالیف شده: کتاب های 

✓Network  + 

✓Security  + 

✓A  + 

✓Server  + 

✓Python  

✓SANS 503  

✓Security Programming in Microsoft  

✓IOT  

✓MTCNA  

✓MTCRE  

✓MTCWE  

✓  MTCSE  

✓ MTCIPV6e  

 
 

 

 

 



 شده سدوره های تدری

 تعداد دفعات تدریس شده  نام دوره  ردیف 

1 Network+ 21 
2 Security+ 17 
3 A+ 16 
4 Server+ 11 
5 Storage+ 8 
6 CCNA 200-301 10 
7 CCNP Score 8 
8 Python 17 
9 CEH 9 

10 SANS 504 8 
11 SANS 560 10 
12 SANS 542 13 
13 SANS 660 12 
14 SANS 642 11 
15 MTCNA 17 
16 MTCRE 13 
17 MTCSE 5 
18 MTCWE 7 
19 MTCIPV6E 5 
20 ICDL 1 11 
21 ICDL 2 8 
22 PWK 6 
23 LINUX ESSENTIALS 5 
24 LPIC 1 5 
25 LPIC 2 4 

 

 



 مهارت های تخصصی:

 

 تست نفوذ شبکه:

 Nessusاسکنر با  کار ✓

 Openvasاسکنر  با  کار ✓

 NMAPاسکنر با  کار ✓

 Capture TrafficبرایTCPDUMPبا  کار ✓

 برای آنالیز ترافیک Wiresharkبا  کار ✓

 برای آنالیز و اسکن شبکهScappyبا  کار ✓

 Exploitبرای ساختMSFبا  کار ✓

 Veilکردن فایروال و آنتی ویروس باBypassیی باآشنا ✓

 Herculesکردن فایروال و آنتی ویروس باBypassیی باآشنا ✓

 CHAOSکردن فایروال و آنتی ویروس باBypassیی باآشنا ✓

 CainباPassword Crackingیی با فرآیندآشنا ✓

 

 وذ وب:تست نف 

 Acunetixیی و کار با اسکنرآشنا ✓

 W3afیی و کار با اسکنرآشنا ✓



 Netsparkerیی و کار با اسکنرآشنا ✓

 Vegaیی و کار با اسکنرآشنا ✓

 WPScanیی و کار با اسکنرآشنا ✓

 CrawlingبرایFiddlerیی و کار باآشنا ✓

 CrawlingبرایZAPیی و کار باآشنا ✓

 برای آنالیز ترافیک وب Burp Suiteیی و کار باآشنا ✓

 HTML Injectionیی با آسیب پذیریآشنا ✓

 LFIیی با آسیب پذیریآشنا ✓

 RFIیی با آسیب پذیریآشنا ✓

 SQL Injectionیی با آسیب پذیریآشنا ✓

 Authenticationیی با آسیب پذیریآشنا ✓

 XSSیی با آسیب پذیریآشنا ✓

 CSRFیی با آسیب پذیریآشنا ✓

 

 موبایل: تست نفوذ  

 یی با معماری اندروید آشنا ✓

 APKیی با ساختار فایل هایآشنا ✓

 Classes.dexیز فایل هایآنال ✓



 Androidmanifest.xmlیز فایلآنال ✓

 APKکردن فایل هایDecompileآشنایی با فرآیند ✓

 MSFکردن سیستم عامل اندروید باExploitیی باآشنا ✓

 THEFATRATعامل اندروید با کردن سیستم Exploitیی باآشنا ✓

 EVILDRIODکردن سیستم عامل اندروید باExploitیی باآشنا ✓

 GETDROIDکردن سیستم عامل اندروید باExploitیی باآشنا ✓

 L3MONکردن سیستم عامل اندروید باExploitیی باآشنا ✓

 

 

 تست نفوذ شبکه های وایرلس:

 یی بامفاهیم شبکه های وایرلس آشنا ✓

 برای مانیتور کردن سیگنال های رادیویی Airmonکاریی و آشنا ✓

 برای آنالیز کردن سیگنال های رادیوییAirodumpیی باآشنا ✓

 WEPپسورد در مکانیزمCrackیی با فرآیندآشنا ✓

 WPA2پسورد در مکانیزمCrackیی با فرآیندآشنا ✓

 TWIN APیی با راه اندازیآشنا ✓

 

 



 تست نفوذ با پایتون:

 تحت شبکه Scannerساخت ✓

 یپت پایتون برای ارتباط با شبکه اسکر  ساخت ✓

 کردن آنتی ویروس BypassبرایVirusیپت اسکر  ساخت ✓

 برای تست سیستم قربانی Trojanیپت اسکر  ساخت ✓

 برای تست سیستم های امنیتی Ransomwareیپت اسکر  ساخت ✓

 یپت برای ارتباط با بات های تلگراماسکر  ساخت ✓

 یپت برای ارتباط با دیتابیس اسکر  ساخت ✓

 

 دوره های تخصصی گذرانده شده: 

✓Network  + 

✓CCNA  

✓CCNP  

✓SANS 504  

✓SANS 560  

✓SANS 542  

✓SANS 660  

✓SANS 642  



✓Python Engineering  

✓CEH  

✓PWK  

 

 

 تجربیات کاری: 

 سال.  8 امنیت شرکت فناوری پاسارگاد مدیر پروژه 

  


